SMERNICE O NAKLADANI S OSOBNIiMI UDAIJI
OBECNI URAD ZLATA KORUNA
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Clanek 1
Uvodni ustanoveni

Tato Smérnice o nakladani s osobnimi Udaji (dale jen ,tato smérnice” nebo ,smérnice”) se vydava

na zakladé Nafizeni EU 679/2016 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich udaji a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES

(obecné nafizeni o ochrané osobnich Gdajl), nékdy také General Data Protection Regulation
(ddle jen , Natizeni GDPR").

e

Clanek 2
Predmét, ucel a plisobnost

Smérnice stanovuje takova opatteni a pravidla, aby nemohlo dojit k neopravnénému nebo
nahodilému pfristupu k osobnim udajim, k jejich zméné, zniceni Ci ztraté, neopravnénym
prenostim, k jejich neoprdvnénému zpracovani, jakoz i k jinému zneuziti osobnich udajl
spravovanych a zpracovavanych organizaci. Ochranou osobnich Gdajd je minéno zajisténi
dlvérnosti spravovanych a zpracovavanych osobnich adajli, jejich integrity, dostupnosti
a dalSich bezpecnostnich aspektl vsech osobnich Udaji v mife potfebné pro cinnost
organizace a to v souladu s platnou legislativou.
Tato smérnice se zabyva ochranou vSech osobnich Udaja ve vlastnictvi nebo ve spravé
organizace, bez ohledu na jejich podobu (tiSténou, psanou, uloZenou elektronicky,
odesilanou postou, pfedavanou elektronicky, istnim podanim, telefonem, faxem apod.).
Tato smérnice definuje tzv. systém fizeni ochrany osobnich udajd, fungujici v souladu
s dalSimi dokumenty:

e Organizacni rad

e Pracovni fad

e Spisovy fad a skartacni plan
Tato smérnice je zavazna pro vSechny osoby organizacné zarazené do struktury organizace
a osoby, které osobni Udaje zpracovavaji na zakladé smlouvy uzaviené s organizaci jakozto
spravcem osobnich tGdajl (toto ustanoveni musi byt soucasti obsahu uzaviené smlouvy).

Clanek 3
Zakladni pojmy

,osobni udaje” - veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,subjekt udaji“). Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze
pfimo ¢i neptimo identifikovat, zejména odkazem na urcity identifikator (naptiklad jméno,
adresa, datum narozeni, atd.).

»zvlastni kategorie osobnich tdaju” - osobni Udaje, které vypovidaji o rasovém ¢i etnickém
pGvodu, politickych nazorech, naboZenském wvyznani ¢i filozofickém presvédcéeni nebo
Clenstvi v odborech, a zpracovani genetickych Udajd, biometrickych (dajli za ucelem
jedinec¢né identifikace fyzické osoby a Udajli o zdravotnim stavu ¢i o sexualnim Zivoté nebo
sexudlni orientaci fyzické osoby.

»,biometrické udaje” - osobni Udaje tykajici se fyzickych ¢i fyziologickych znakl nebo znakl
chovani fyzické osoby, napfiklad zobrazeni obliceje.
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11.

12.
13.
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»Zpracovani - jakdkoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udaju, které jsou provadény pomoci ¢i bez pomoci automatizovanych postup, jako
je shromaidéni, zaznamenani, uspofadani, strukturovani, uloZeni, ptizplsobeni nebo
pozménéni, vyhledani, nahlédnuti, zpfistupnéni, Sifeni, atd.

»pseudonymizace” - zpracovani osobnich Gdaju tak, Ze jiz nemohou byt pfifazeny
konkrétnimu subjektu Gdajd bez pouziti dodateénych informaci.

»anonymizace” - zpracovani osobnich Udaja tak, Ze jiz nemohou byt ptifazeny konkrétnimu
subjektu udaju.

»Spravce” - organizace jako organ verejné moci, ktery sdm nebo spolecné s jinymi urcuje
Ucely a prostredky zpracovani osobnich udaja.

»Zpracovatel” - fyzickd nebo prdvnickd osoba, orgdn verejné moci, agentura nebo jiny
subjekt, ktery zpracovdva osobni Udaje pro spravce.

»Prijemce” - fyzickd nebo pravnicka osoba, orgdn vefejné moci, nebo jiny subjekt, kterym
jsou osobni Udaje poskytnuty.

»souhlas subjektu udaji“ - jakykoli svobodny, konkrétni, informovany a jednoznacny projev
vlle, kterym subjekt Udaji dava prohlasenim &i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaju;

fu
I

,2zaznamy o €innostech zpracovani - zaznamy vedené organizaci o zpracovani osobnich
udajli. Zaznamy obsahuji ucely zpracovani, rozsah zpracovavanych osobnich udaj, informace
o prijemcich danych osobnich udajd, IhlGtach pro vymaz a popis pfijatych technickych
a organizacnich opatieni k zajisténi bezpecnosti Gdaju.

,dozorovy ufad“ - Urad pro ochranu osobnich udaja.

,Povéfenec” — Povérenec pro ochranu osobnich udajl. Je jmenovan starostou obce.

Clanek 4

Role, rozsah plisobnosti
Odpovédnost za zajisténi ochrany osobnich tGdaji v souladu s Nafizenim GDPR nese feditel
organizace.
Vedeni organizace (feditel, vedouci oddéleni) odpovida za to, Ze pravidla ochrany osobnich
udaji budou dodrzovat zaméstnanci, ktefi s osobnimi tdaji jakkoliv nakladaji.
Pravidla ochrany osobnich Udaji se vztahuji rovnéz na vSechny dalsi subjekty, které pracuji
s osobnimi Udaji organizace. Tyto subjekty musi byt k dodrZovani zasad ochrany osobnich
udaja smluvné zavazany.

Clanek 5
Pristup k osobnim udajam

K osobnim Udajim maji pfistup pouze takové osoby, které jsou k pfistupu opravnéni na
zakladé pracovni smlouvy, pracovni naplné ¢i obdobného dokumentu.

Clanek 6

Zasady zpracovani osobnich udajt

Osobni udaje musi byt:

Smérnice o nakladani s osobnimi udaji - strana 3



a. vevztahu k subjektu Gidajl zpracovavany zakonnym a transparentnim zpUsobem,

b. shromazidovany pro urcité legitimni Ucely a nesméji byt dale zpracovavany
zpUsobem, ktery je s témito Ucely neslucitelny,

c. pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery
jsou zpracovavany,

d. presné a v pripadé potreby aktualizované - musi byt pfijata veSkerd rozumna
opatreni, aby osobni Udaje, které jsou nepfesné s prihlédnutim k tGcellim, pro které
se zpracovavaji, byly bezodkladné vymazany nebo opraveny,

e. uloZeny ve formé umoznujici identifikaci subjektl Udajl po dobu ne delsi, nez je
nezbytné pro ucely, pro které jsou zpracovavany,

f. zpracovavany zplUsobem, ktery zajisti ndleZité zabezpeceni osobnich udajl, vcéetné
jejich ochrany pomoci vhodnych technickych nebo organizacnich opatfeni pred
neopravnénym zpracovanim a pred ztratou, znicenim nebo poskozenim.

Jsou zpracovdavany pouze osobni Udaje, jeZz jsou pro kazdy konkrétni Gcel daného zpracovani
nezbytné.

Pisemnosti obsahujici osobni Udaje podléhaji procesu skartace v souladu se Spisovym radem
a skarta¢nim planem.

Clanek 7
Zakonnost zpracovani osobnich udaju

Organizace jako spravce osobnich Udaji zpracovava pouze takové osobni Udaje, jejichz
zpracovani je zakonné. Zpracovani osobnich Udaji je zdkonné, pouze pokud je splnéna
nejméné jedna z téchto podminek a pouze v odpovidajicim rozsahu:

a. subjekt udajd udélil souhlas se zpracovanim svych osobnich Gdajd pro jeden ¢i vice
konkrétnich uceld,

b. zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajd,
nebo pro provedeni opatfeni prijatych prfed uzavienim smlouvy na Zadost tohoto
subjektu udajd,

C. zpracovani je nezbytné pro splnéni pravni povinnosti organizace,

d. zpracovani je nezbytné pro ochranu Zivotné dilezitych zajm( subjektu udajd nebo
jiné fyzické osoby,

e. zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu nebo pfi
vykonu verejné moci,

f. zpracovani je nezbytné pro Ucely opravnénych zajmu organizace.

Ugel zpracovani osobnich Gdajd musi vychazet z vyde uvedenych pravnich zéklad(i. Osobni
Udaje nesméji byt poutzity k jinému ucelu, nez ke kterému byly ziskany.

Pokud je zpracovani zaloZeno na souhlasu subjektu Gdajd, musi byt organizace schopna
doloZit existenci tohoto souhlasu.

Clanek 8
Opatieni pro ochranu osobnich udaju
Zameéstnanec je povinen dodrZovat pravidlo Cistého stolu (neponechavat volné polozené
pisemnosti obsahujici osobni Udaje bez dozoru na svém pracovnim stole, po ukonceni

pracovniho dne je kazdy zaméstnanec povinen takové listinné pisemnosti uloZit do uloznych
prostor a zajistit tak, aby k nim nemély pfistup osoby bez opravnéni).
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16.
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Zameéstnanec je povinen v pfipadé odchodu z kanceldre, kde se jiz nenachazi zadny dalsi
zaméstnanec tuto mistnost zamknout.

Zameéstnanec je povinen v pripadé pfitomnosti cizi osoby v kancelafi a nutnosti odchodu
zaméstnance z kanceldre, kde se jiz nenachazi Zadny dalsi zaméstnanec, vyprovodit cizi osobu
na chodbu, kanceldf zamknout a opétovny vstup cizi osoby do kancelafe umoznit az pfi
vlastnim ndvratu do kancelare (neponechdvat cizi osoby bez dozoru v kancelafi).
Zameéstnanec je povinen vyuZivat pro elektronické zpracovani osobnich Udaji k tomu uréené
informacni systémy organizace.

Zameéstnanec je povinen udrzovat pisemnosti v elektronické formé obsahujici osobni udaje
uloZené na pevnych discich a ve své e-mailové schrance v souladu s IhGtami stanovenymi pro
zpracovani dle Spisového fadu a skartacniho planu a v minimalnim rozsahu umozZiujicim
dosazeni ucelu zpracovani.

Zameéstnanec je opravnén ukladat pisemnosti v elektronické formé obsahujici osobni Udaje
pouze na urcena datova ulozisté.

Zameéstnanec je povinen udrZovat v tajnosti sva pfistupova oprdvnéni (ptihlasovaci jméno a
heslo) k informacnim systém(m, tato pristupova opravnéni si nezapisovat (na papir, do
souboru, apod.) ani je neprozrazovat zadné dalsi osobé.

Zameéstnanec neni opravnén preposilat pisemnosti obsahujici osobni Udaje na své nebo cizi
soukromé emailové schranky.

Zameéstnanec neni opravnén zasilat datové soubory obsahujici osobni Udaje emailem bez
jejich dodatecného zabezpeceni za pomoci Sifrovani, pficemz heslo k souboru musi byt
predano jinym kanalem (SMS nebo telefonicky).

Zaméstnanec je povinen pro predani osobnich Udajd primarné pouzit Informacni systém
datovych schranek.

Zameéstnanec neni opravnén ukladat na verejna datova uloZisté na Internetu jakékoli datové
soubory obsahuijici osobni udaje.

Zaméstnanec neni oprdvnén provadét na svéfenych prostfedcich jakékoliv hardwarové
zasahy (napf. ménit komponenty pocitaCe, pripojovat vlastni externi zafizeni apod.)
a spoustét Ci instalovat jakykoliv nepovoleny software.

Zaméstnanci neni dovoleno vyuZivat k pfistupu kinformacnim systémim organizace
soukroma mobilni zafizeni.

Zaméstnanec neni opravnén jakkoliv ménit nastaveni, pfipadné vypinat ochranu proti
Skodlivému kddu (antivirovy program apod.) na svéfenych prostifedcich.

Zameéstnanec je povinen vyuZzivat pro ukladani listinné dokumentace obsahujici osobni Gdaje
(véetné fyzickych nosi¢li elektronické dokumentace) k tomu uréené Ulozné prostory a tyto
uloZné prostory pri opusténi kancelare uzamknout (pokud lIze). UZivatel osobnich udaja je
povinen pisemnostem obsahujicim osobni Udaje pfrifazovat skartacni znaky dle platného
Spisového fadu a skartacniho planu.

Klice od uréenych kanceldfi jsou zaméstnanciim vydavany prokazatelnym zplsobem a je
vedena evidence vydanych klicQ. Je zajisténo ukladani a zabezpeceni nahradnich klicd od
kancelafi a uloznych prostor.

Zameéstnanci nejsou opravnéni hovofit (osobné i telefonicky) o osobnich Udajich
v pfitomnosti tfetich osob, které nemaiji pravo danou informaci védét.

Clanek 9
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Predavani osobnich udaju
Osobni udaje mohou byt preddvany pouze na zakonném zakladé (viz. ¢lanek 7). Pfedavani se
uskutecnuje pouze v legislativné ¢i smluvné stanoveném rozsahu a formatu.

Cléanek 10
Zverejnovani osobnich udaju
Osobni udaje mohou byt zvefejiiovany pouze na zdkonném zakladé (viz. ¢lanek 7). Pfed zverejnénim
jsou osobni Gdaje anonymizovany v rozsahu zajistujicim minimalizaci rozsahu zverejriovanych
osobnich Udaja pfi dosaZeni Ucelu zvefejnéni ulozeného legislativou (dokumentaci anonymizovat

vidy, pokud zakon neukldda jinak). Vyjimkou jsou osobni Udaje, u kterych je udélen Souhlas subjektu
Udaja s takovymto postupem.

Fotografie zaméstnanclli organizace se mohou zvefejiovat na webovych strankach organizace apod.,
pouze po vyslovném souhlasu zaméstnance s timto zverejnénim

Clanek 11
Informacni povinnost

Naplnéni informacni povinnosti podle ¢lank( 13 a 14 Nafizeni GDPR musi byt zajisténo zverejnénim
naleZitych informaci na webovych strankach organizace.

Clanek 12
Prava subjektu udajt

1. Subjekt udajl mlze uplatnit tato prava:

a. pristup k osobnim tdajim

b. opravu a vymaz osobnich udajl

c. omezeni zpracovani osobnich udaj
d. prenositelnost osobnich Gdajl

e. vzneseni namitky

2. Naplnéni prav subjektd Udaja zajistuje pfislusny zaméstnanec organizace. Ten je opravnén
pozadat o soucinnost kazdého dalSiho zaméstnance organizace Ci zpracovatele.

3. ZpUsob podani Zadosti o naplnéni prav subjektll udajl je zvefejnén na webovych strankach,
pripadné dalsimi vhodnymi zpUsoby.

4. Informace jsou subjektu udaji poskytovany bez zbytecného odkladu a v kazdém pfipadé ve
Ihité do jednoho kalendarniho mésice od obdrzeni Zadosti. Tuto Ihlitu je mozné v pfipadé
potieby a s ohledem na sloZitost a pocet Zadosti prodlouzit o dalsi maximalné dva kalenda¥ni
mésice, kdy subjekt udajd musi byt o takovém odlvodnéném prodlouZeni lhity k poskytnuti
udaja informovan nejpozdéji ve Ih(ité do jednoho kalendarniho mésice od obdrzeni Zadosti.

5. Informace jsou subjektu UGdaji poskytovany vyhradné na zdkladé prokazatelného
jednoznacéného ovéreni totoznosti subjektu udaji (obcansky prikaz, datova schranka).

Clanek 13
Postup pfi poruseni zabezpeceni osobnich udaja

1. Zjisténi pripadu poruseni zabezpeceni osobnich Gdajd ohlasi zaméstnanec neprodlené svému
nadfizenému a Povérenci.
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2. Povérenec ve spolupraci s vedenim organizace rozhodne o dalsim postupu.

3. Povérenec nasledné predloZi vedeni organizace ke schvaleni navrh napravnych opatreni pro
zamezeni opakovani obdobného poruseni zabezpeceni osobnich Udajl. Za realizaci
napravnych opatfeni odpovida reditel organizace.

Clanek 14
Ohlasovani bezpecnostnich incidentt

1. Pokud dojde k poruseni zabezpeceni osobnich Udajli, musi organizace toto poruseni bez
zbytného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédél, ohlasit
dozorovému Uradu, ledaZe je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko
pro prava a svobody fyzickych osob. Oznamuiji se jen rizikové incidenty pro prava a svobody
fyzickych osob, nikoli bagatelni zalezZitosti, které jsou nerizikové.

2. V oznameni spravce subjektu udajl musi popsat povahu poruseni zabezpeceni, prijata
opatreni, pravdépodobné duisledky a téZ musi sdélit kontaktni Udaje na povérence pro
ochranu osobnich udajl

Clanek 15
Oznamovani pfipadl poruseni zabezpeceni osobnich udaju subjektu udajt

Pokud je pravdépodobné, Ze urcity pfipad poruseni zabezpeceni osobnich Udaji bude mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob, ozndmi organizace toto poruseni bez zbytec¢ného
odkladu subjektu udaju.

Clanek 16
Pouziti zpracovatele

Zpracovani zpracovatelem se fidi smlouvou. Organizace je povinna zajistit, aby s kazdym zpracovatel
byla pred zahajenim zpracovani uzaviena Smlouva o zpracovani osobnich udaju.

Zpracovatel neni opravnén zapojit do zpracovani zadného dalsiho zpracovatele bez predchoziho
konkrétniho nebo obecného pisemného povoleni organizace.

Clanek 17
Zavérecna ustanoveni

Tato smérnice nabyva ucinnosti dne 25.5.2018.
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